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	 Kegiatan berinternet memerlukan etika dan pengetahuan untuk memahami perlindungan data privacy, menghindari bentuk-bentuk kejahatan komputer dan pengamanan jaringan internet. Kegiatan workshop dilakukan untuk menarik minat para peserta terhadap pokok materi kegiatan. Pembahasan dalam workshop fokus pada inti permasalahan, dipaparkan secara sistematis oleh narasumber sehingga peserta dengan mudah memahami, mengikuti atau mempraktekkan. Workshop dilaksanakan dengan mendemonstrasikan bentuk dan tahapan pengamanan informasi dan jaringan melalui pengamanan perangkat keras dan lunak, pengamanan data pribadi, dan pengamanan sistem operasi windows. Mitra yang terlibat yaitu kelas sepuluh Sekolah Menengah Atas Gajah Mada Padang Bulan Medan. Kontribusi mendasar pada peserta workshop adalah memahami dan melaksanakan pengamanan data privacy selama berinternet dan dapat meningkatkan kepedulian para siswa terhadap skill pengamanan sistem informasi dan jaringan. 
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	 Internet activities require ethics and knowledge to understand the protection of data privacy, avoid forms of computer crime and know the forms of internet network security. Workshop activities are carried out to attract participants' interest in the subject matter of the activity. The discussion in the workshop focused on the core problems, presented systematically by the resource persons so that participants could easily understand, follow or practice. The workshop was held by demonstrating the forms and stages of information and network security through hardware and software security, personal data security, and windows operating system security. Ability to configure the information and network security on internet network devices. The partners involved are the tenth graders of Gajah Mada Padang Bulan Senior High School, Medan. The workshop participants' basic contribution is understanding and implementing data privacy security while surfing the internet and increasing students' awareness of information systems and network security skills.
This is an open access article under the CC–BY-SA license.




I. PENDAHULUAN

 Pelaksanaan pembelajaran daring selama pendemi, menimbulkan permasalahan baru. Para siswa diarahkan belajar mandiri dengan memanfaatkan media internet. Selama pelaksanaan daring umumnya para sisiwa menghabiskan waktu melakukan browsing  (Susanti, Maramba, and Wulla 2021). Perilaku generasi muda, disebut milenial di Indonesia mempunyai kecenderungan tidak bisa lepas dari internet. Sehari-hari para generasi milenial menghabiskan waktu online kurang lebih selama tujuh jam (Fatmawati 2020).  Penunjukan identitas termasuk hak seseorang untuk menyimpan, membagikan, memanfaatkan pihak orang lain, dan menyampaikan  informasi personal secara terbuka (Hidayanto and Rifaldi Akbar 2022). 

Dari jawaban siswa kelas sepuluh Sekolah Menengah Atas Gajah Mada Padang Bulan, para siswa menyisihkan sekitar 4–5 jam untuk berkegiatan online. Apabila tanpa diawasi dikhawaritkan interaksi antara siswa dengan media internet dapat memunculkan dampak negatif pada kesehatan, pergaulan dan keamanan data pribadi (Sasmito, Nishom, and Wibowo 2020). Kegiatan berselancar pada internet perlu didukung pengetahuan untuk tetap menjaga pengamanan data, informasi maupun jaringan (Indrayani 2020). Minimnya pengetahuan generasi milenial mengenai etika dan keamanan berinternet, memotivasi pentingnya memberikan sosialisasi bentuk-bentuk gangguan terhadap pengamanan sistem informasi, pengamanan jaringan, tindakan yang dilakukan pada pengamanan komputer. 

Dalam dunia virtual, perangkat komputer berperan secara maya berbentuk tidak langsung juga tidak nyata. Pembentukan cyber security pada perangkat jaringan merupakan upaya pembentengan terhadap gangguan saat berinternet (Heryanto et al. 2019). Hal ini disebabkan perbedaan tingkat informasi pengetahuan yang dimiliki pengguna. Pengamanan penting pada sistem informasi terdapat empat tujuan yang sangat mendasar (Atmojo, Edison Siregar, and Kirsten Audrey 2021). Cyber crime mengakibatkan kerusakan pada software komputer akibat virus, pengmbilan data secara ilegal dan muncul ide meretas disebabkan karena kurangnya skill, pengetahuan dan perhatian pemakai internet terhadap sebab akibat ancaman selama online. Skill dan informasi yang update akan mempengaruhi dampak kewaspadaaan penggunaan internet secara positif atau dampak negative (Winarso et al. 2021). 

Kegiatan workshop dilaksanakan dengan mendemonstrasikan pengamanan informasi internal dengan memastikan bahwa ketentuan yang memiliki hak yang dapat hak akses pada informasi tertentu (Thamrin et al. 2018). Workshop dilaksanakan sebanyak dua pertemuan dengan materi awal pengenalan perangkat pengolahan data dan jaringan, materi kedua mengenai pelaksanaan kegiatan secara langsung yang dapat diterapkan dalam konfigurasi pengamanan jaringan komputer menjadi lebih aman materi berikutnya menguraikan praktek pengaturan pengamanan data, menerapkan ketentuan pengamanan informasi dan jaringan (Hidayanto and Rifaldi Akbar 2022). Kegiatan workshop ini bertujuan agar para siswa mengenal bentuk-bentuk kejahatan yang muncul selama berinternet dan cara mencegah kejahatan komputer. Kegiatan workshop ini difokuskan pada cara pengamanan saat berinternet (Sastya Hendri Wibowo, Rozali Toyib 2021). 
II. MASALAH

Para siswa sering mengabaikan bentuk-bentuk ancaman maupun serangan ketika berinternet. Materi workshop meliputi pengenalan sistem, fungsi dan cara kerja perangkat komputer dan perangkat jaringan, bentuk serangan dan ancaman pada komputer ketika berinternet (online), pengaturan keamanan berinternet, mengenal bentuk skill pendukung keamanan informasi dan jaringan. Saat terhubung ke internet, akan menerima banyak gangguan. Serangan jaringan ini dapat dikurangi dengan melakukan berbagai modifikasi pada struktur internet. Keamanan jaringan berperan untuk meningkatkan keandalan jaringan dengan mencegah lagging dan downtime. Hal ini dilakukan melalui pemantauan secara terus-menerus terhadap setiap transaksi mencurigakan yang dapat menggangu sistem. Workshop dilaksanakan di ruang kelas X SMA Gajah Mada Padang Bulan terletak di Jalan Bunga Kenanga No. 2 Medan, Gambar 1.
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Gambar 1. SMA Gajah Mada Padang Bulan
Workshop dilaksanakan sekali seminggu selama 90 menit, dengan pelaksanaan 2 pertemuan. Pihak-pihak yang terlihat dalam kegiatan PkM sebagai antara lain Kepala Sekolah SMA Gajah Mada Padang Bulan Medan sebagai mitra kegiatan, Dosen STMIK Pelita Nusantara sebagai Narasumber workshop, mahasiswa STMIK Pelita Nusantara sebagai anggota pelaksana kegiatan PkM, siswa kelas sepuluh Sekolah Menengah Atas Gajah Mada Padang Bulan Medan sebanyak 20 siswa. Materi workshop dipersiapkan narasumber yang berasal dari STMIK Pelita Nusantara sesuai kompetensi dosen, Gambar 2.
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Gambar 2. Narasumber Workshop 
III.  METODE

Tahap awal kegiatan melaksanakan survei tempat kegiatan, pengajuan kegiatan. menyusun jadwal pelaksanaan kegiatan, mengajukan surat persetujuan mitra, dan mengajukan proposal pengabdian pada LPPM STMIK Pelita Nusantara, tahapan pelaksanaan PkM, Gambar 3.
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Gambar 3. Tahapan Kegiatan PkM
Uraian pelaksanaan kegiatan :

1. Analisa Situasi

Tindakan cyber atau dikenal kejahatan komputer, dapat menyerang siapapun bagi pengguna internet secara online. Pelaku kejahatan dengan menggunakan teknologi komputer dan jaringan internet untuk menyerang sistem informasi korban. Pengetahuan dan pemahaman para siswa mengenai bentuk-bentuk kejahatan komputer perlu diinformasikan agar dapat menghindari serangan cyber saat berinternet.

2. Persiapan Kegiatan

Kegiatan workshop dilaksanakan berdasarkan Surat Tugas dari LPPM STMIK Pelita Nusantara Tahun Akademik Semester Genap 2022. Surat ketersediaan Mitra diperlukan sebagai persetujuan pelaksanaan PkM dari pihak mitra. 

3. Pelaksanaan Workshop
Kegiatan workshop dilaksanakan sesuai jadwal dan bentuk kegiatan yang sudah disosialisasikan sehingga mitra dan peserta dapat berpartisipasi. 

Alat yang dipergunakan selama pelaksanaan workshop antara lain OHP, white board, perangkat komputer, jaringan dan laptop. Materi workshop terdiri dari teori dan praktek, pada Tabel 1.

Tabel 1. Materi Workshop

	Workshop
	Uraian

Demonstrasi
	Capaian

pada Siswa
	Alat

Bantu

	Hari-1

Tahap 1
	Memperkenalkan perangkat komputer dan jaringan
	Memahami fungsi dan cara kerja perangkat komputer dan jaringan
	perangkat komputer, jaringan

	Hari-1

Tahap 2
	Menguraikan bentuk serangan dan ancaman pada komputer dan jaringan
	Memahami serangan dan ancaman saat berinternet
	OHP, Laptop

	Hari-2

Tahap 3
	Menguraikan keamanan berinternet.
	Mengimplementasikan

keamanan berinternet.
	Internet, OHP, Laptop

	Hari-2

Tahap 4
	Mengenal skill bidang keamanan informasi dan jaringan
	mempraktekkan bentuk keamanan informasi dan jaringan 
	OHP, Laptop


4. Evaluasi Kegiatan

Evaluasi dilaksanakan setelah pelaksanaan workshop. Evaluasi berbentuk quisioner yang dibagikan pada peserta workshop bertujuan tingkat keberhasilan kegiatan PkM.
5.  Laporan dan Publikasi

Pada akhir kegiatan, tim pelaksana PkM mempersiapkan laporan akhir dan publikasi kegiatan dalam bentuk artikel jurnal dan video kegiatan. 
IV. HASIL DAN PEMBAHASAN
Sumber daya manusia yang terlibat dalam kegiatan ini antara lain dosen yang memiliki kepakaran untuk menyelesaikan persoalan mitra dan mahasiswa yang membantu aspek teknis, Gambar 4. 
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Gambar 4. Kegiatan Workshop
Acara workshop dilaksanakan selama 90 menit dengan rincian :

1. Penjelasan tujuan dan capaian pelaksanaan kegiatan selama 10 menit.

2. Uraian penjelasan materi yang dibahas dalam acara workshop selama 30 menit.

3. Demonstrasi pengamanan data, informasi dan jaringan selama 20 menit.

4. Tanya jawab selama 20 menit.

5. Kesimpulan dan penutupan selama 10 menit.

Uraian kegiatan pelaksanaan workshop :

a. Kegiatan 1, narasumber memperkenalkan perangkat komputer dan jaringan, Gambar 5.
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Gambar 5. Pengenalan Perangkat Komputer dan Jaringan
b. Kegiatan 2, serangan dan ancaman pada komputer 

Narasumber menguraikan bentuk serangan dan ancaman pada komputer dan jaringan saat berinternet :.

a) Kerusakan akibat ransomware.

b) Pencurian informasi rahasia dari serangan yang terencana. 

c) Serangan yang mengincar gaya kerja baru, seperti kerja remote. 

c. Kegiatan 3, pengaturan keamanan berinternet. Narasumber menguraikan bentuk-bentuk keamanan berinternet :

a) Simpan data rahasia secara offline.
b) Menyimpan dokumen penting secara offline adalah aturan keamanan digital dasar untuk melindunginya.

c) Gunakan otentikasi dua faktor.

d) Waspada terhadap Wi-Fi dan unduhan gratis.

Selanjutnya mendemonstrasikan keamanan berinternet, update windows, Gambar 6.
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Gambar 6. Update Windows
d. Kegiatan 4, skill yang berkaitan dengan keamanan informasi dan jaringan :

a) Merancang keamanan jaringan.

b) Merancang pemulihan jaringan.

c) Memonitor keamanan dan pengaturan akun pengguna dalam jaringan komputer.

d) Mengatasi serangan pada jaringan

e) Memelihara jaringan.

Pelaksanaan workshop ditutup dengan pengisian quisioner. Beberapa pertanyaan diajukan pada peserta untuk mengetahui tingkat keberhasilan dari pelaksanaan PkM. Hasil kuis menyimpulkan persentase Pengenalan Perangkat Komputer, Pengenalan Perangkat Jaringan, Pemahaman Materi, Implementasi Materi, Keberlanjutan materi, divisualisasikan pada Gambar 7.
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Gambar 7. Evaluasi Pelaksanaan Workshop

V. KESIMPULAN

Langkah awal pengamanaan saat berinternet dapat dilakukan dengan menjaga keamanan komputer pribadi atau laptop dengan mengatur settingan windows dan install anti virus. Kegiatan workshop di kelas X SMA Gajah Mada Medan menghasilkan Pengenalan perangkat komputer = 100%, pengenalan perangkat jaringan = 87%, pemahaman terhadap materi = 87%, praktek atau pengimplementasian materi = 95%, dan ketertarikan peserta akan keberlanjutan materi = 100%.
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